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摘  要：随着空间信息网络的建设，可用频谱资源日益紧缺，面临的电磁环境越来越复杂，实现对全球电磁频谱态势的安全掌

控所面临的挑战更加突出。针对以上问题，研究电磁频谱占用状态感知方法，通过构建时间卷积神经网络来感知频谱占用状

态；探索频谱参数提取方法，结合底噪拟合和聚类分析，实现对中心频率、带宽、峰值功率等参数的提取；为挖掘异常频谱

数据，研究利用神经网络自动检测起伏底噪、频谱草和大带宽等异常频谱；考虑星地间的大传播时延，进一步通过构建神经

网络来实现对频谱占用状态的预测；将卫星频谱信号的感知、异常、参数和预测结果进行可视化呈现。初步评估结果表明，

所设计的一套频谱感知、异常检测、参数认知和态势预测等卫星频谱智能挖掘技术，在提升频谱态势安全掌控能力的同时，

还能有效提升频谱资源利用率。
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Abstract: With the construction of spatial information network, the available spectrum resources are increasingly scarce, and the 
electromagnetic environment is becoming more and more complex, resulting a more prominent challenge of realizing the safe control of the 
global electromagnetic. Therefore, the sensing method of electromagnetic spectrum occupation state was studied, a time convolution neural 
network to sense the spectrum occupation state was constructed. To mine abnormal spectrum data, neural network was used to automatically 
detect abnormal spectrum, such as fl uctuation noise fl oor, spectrum grass and large bandwidth. The spectrum parameter extraction method 
was explored. Considering the large propagation delay between the spectrum-sensing satellite and its gateway, a neural network was 
constructed to predicted the spectrum occupation state. The perception, anomaly, parameters and prediction results of satellite spectrum 
signal were visualized. The preliminary evaluation results showed that the designed satellite-spectrum intelligent mining technologies could 
not only improved the sensing ability of spectrum situation, but also eff ectively improved the utilization of spectrum resources.
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0	 引言
随着空间信息网络的建设，可申请使用的频率资源

越来越紧张，对电磁环境的安全要求不断提高。全球电

磁频谱感知是掌控电磁空间安全的基础，是建设空间信

息网络的先行部署。作为国家重要基础设施，空间信息

网络是以同步卫星或中低轨道卫星、平流层气球和有人

或无人驾驶飞机等空间平台为载体，实时获取、传输和

处理空间信息的网络系统。系统中节点种类多、支持业

务类型多、用频设备多且环境复杂。随着空中节点的数

量越来越多，可申请使用的频率资源越来越紧张，对电

磁安全的要求也不断提高。因此，电磁频谱感知是掌控

电磁空间安全和实现频谱资源高效利用的基础，为空间

信息网络等全球应用的频率使用提供支持。

由多颗低轨（Low Earth Orbit, LEO）卫星构成的

星座可实现全球（包含两极）无缝覆盖，具有覆盖范围

大、星地距离近、传播损耗小等优势，对于实现全球频

谱感知具有极大的吸引力。在全球广域监测中，监视范

围广、监测对象多，受限于低成本和轻小型化要求，单

颗低轨卫星的感知能力、处理能力和传输能力均有限，

但是为了精准感知目标信号的属性和挖掘频谱空洞，需

要尽可能高的监测精度。此外，在全球频谱监测中，低

轨星座中的卫星传感器不断进行频谱感知，将会产生海

量的监测数据，但这些信息中存在大量的冗余信息和不

准确信息，不能适应频谱态势高效掌控需求。

在频谱感知方面，目前国内外的频谱感知算法主要有

能量检测法[1]、匹配滤波法[2]、循环平稳特征检测法[3]等。能

量检测法由于计算复杂度低，在不同频谱感知场景下具有广

泛的应用，但能量检测法在低信噪比、背景噪声非平稳条件

下性能急剧下降。匹配滤波法需要用频设备的先验信息，是

性能最佳的感知方法，但在实际的应用场景下，大多电磁信

号都是非合作的用频设备，先验信息很难获得。循环平稳特

征检测法不需要用频设备的先验知识，但计算复杂度高，低

信噪比条件下性能较差，不适合计算能力受限的LEO卫星感

知平台。此外，传统的载波频率估计方法主要包括频率居中

法、Welch功率谱估计法、基于Welch功率谱的载频估计法[4]

等。进一步利用基于功率谱分布函数几何学分析的信号带宽

估计法可以获得信号带宽参数。近年来，机器学习技术被广

泛应用到图像识别领域[5]，但在频谱信号特征辨识方面还不

太深入，如何结合机器学习技术进行卫星频谱信号特征的智

能辨识具有重要的研究意义。

1	 频谱信号挖掘框架
人工智能已经在卫星频谱应用中展现了巨大潜力，

为此，本文结合机器学习技术设计一套卫星频谱信号挖

掘技术，所设计的卫星频谱信号智能挖掘框架如图1所

示。卫星不断接收频谱信号，感知卫星如果具有较强的

计算能力，可由其进行频谱信号挖掘；否则，感知卫星

将所接收的信号转发给信关站，由信关站进行频谱信号

挖掘。如图1所示，频谱信号智能挖掘框架中包括频谱感

知、参数识别、异常检测、态势预测等模块。
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图1　卫星频谱信号智能挖掘框架

1.1	 频谱感知

如今，快速增长的大规模连接需求需要越来越多的

频谱资源。为了解决频谱短缺问题，认知无线电被认为

是一种潜在的方法，它能够允许未经许可的设备机会主

义地利用许可的频谱，未经许可的设备不应借助频谱感

知对主要用户施加过度干扰[6-8]。然而，可靠地检测主

信号的存在可能具有挑战性，尤其是接收到的主信号的

强度较弱。由于检测的简单性，能量检测器通常用于卫

星频谱感知场景。然而，当信噪比（Signal-Noise Ratio, 

SNR）下降到某一阈值时，能量检测（Energy Detection, 

ED）的性能会变差甚至失效。与传统方法相比，深度学

习是一种通过深度神经网络提取不同对象隐藏特征的有

效方法，已被证明在许多复杂任务中是有效的，如计算

机视觉和自然语言处理。为了进一步提高传统检测器的

性能，可利用深度学习技术辅助频谱感知。

本 文 研 究 一 种 将 卫 星 作 为 感 知 节 点 的 频 谱 占 用

状态感知方法。考虑到传统的能量检测方法对噪声不

确定性非常敏感，前期设计了一种基于时间卷积网络

（Temporal Convolutional Networks, TCN）的频谱感知

方法[9]，通过离线训练和在线检测阶段，消除噪声不确定

性的影响，提高频谱感知的性能。TCN模型如图2所示。
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在离线训练阶段，卫星捕获的频谱数据被发送到部署在

网关上的TCN用于训练。此外，在在线检测阶段，利用

训练好的TCN模型进行实时频谱感知，根据数据的时间

特征提高频谱感知性能。

将频谱数据发送给TCN进行训练，从而获得训练好

的TCN模型。然后，将在线测试样本输入TCN模型获

得测试统计数据。通过将测试统计量与从虚警概率导出

的检测阈值进行比较，可以获得主要用户的频谱占用状

态。图3显示了几种方法的检测概率和信噪比的关系。结

果表明，所提出的基于TCN的检测方法的性能仍然是最

突出的，尤其是当信噪比低于-5 dB时，传统能量检测方

法的性能开始恶化，而基于神经网络的检测器仍能正常

工作，该方法具有能提高检测概率和降低计算复杂度的

优点。
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图3　几种方法检测概率和信噪比的关系

1.2	 参数识别

在全球频谱感知系统中，星上及地面宽带频谱感

知数据具有动态性、多维性、海量性、关联性等特点，

而由于低成本、轻小型化的要求，卫星在观测资源、处

理资源和通信资源上都具有局限性，系统将根据其频谱

感知优化策略，在数据融合挖掘技术的保障下尽可能降

低海量感知数据的采样分辨率及采样精度。此外，系统

中节点种类多、支持业务类型多、用频设备多且环境复

杂，由于观测资源、处理资源和通信资源上的局限性，

系统将获得海量不完整、不可靠、质量不齐的数据，且

信号中噪声动态起伏。

利用参数识别技术可实现对频谱参数的动态提取[10-12]，

为频谱态势安全掌控奠定基础。为此，前期研究了对频

谱数据进行信号参数识别[13]。为消除起伏噪声的影响，

探索了底噪拟合与消除技术，为参数识别奠定基础，并

进一步结合深度学习的图像处理和聚类分析技术，识别

辐射源信号中心频率、信号的带宽、峰值功率等参数。

首先，多项式底噪拟合技术使用基于自适应阈值的

方法确定信号与噪声的门限，然后对底噪进行多项式拟合

补全，最后用原信号对拟合出的底噪求差修正原信号。这

种方法可以降低起伏的噪声对于频谱信号的干扰，从而提

高信号检测的精度，并降低检测的虚警概率。

其次，对频谱图像进行聚类分析，针对频谱聚类

识别得出的信号进行参数估计，可以得到的参数有信号

的最小频率、最大频率、最大功率和最小功率。相对于

原始信号，聚类识别得出的信号元素点更为集中，能够

更好地代表信号的典型值而减少频率上的不规律白噪声

对于信号估计的影响。需要说明的是，聚类的参数是根

据频谱图上的信号波峰特征确定的，所以确定下来的聚

图2　TCN模型
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类参数必须在与确定聚类参数的频谱图有着相同格式的

频谱图上使用。如果改变生成频谱图的参数，就要重新

设计滤波和聚类参数。对于信号带宽的估计，根据底噪

消除后的功率谱，使用去噪估计方法（改进的能量检测

法）计算带宽。对于信号中心频率的估计，信号的中心

应该代表信号的波峰位置，但是波峰在整体信号中并不

一定在中心频率，所以需要考虑波峰相对于信号整体频

率中心的偏离程度，于是使用信号中心频率加偏度的方

法来说明中心频率。图4为频谱数据的聚类分析结果。
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图4　频谱数据的聚类分析结果

1.3	 异常检测

随着无线电技术的迅猛发展，动态频谱共享越来越

重要，这可能会带来各种风险，干扰或异常是频谱监测

系统中非常常见的现象，因此针对频谱的异常检测技术

受到越来越多的关注，将计算机视觉技术应用到异常检

测取得了一定的效果。

计算机视觉技术泛指使用计算机模拟人类的视觉

处理能力所包含的技术，其中包含图像处理、图像分

类、图像识别、图像分割等各个子领域。近年来随着深

度学习的发展，计算机视觉能够实现越来越多的功能，

针对图像的目标识别也得到了广泛的应用。目标识别是

指识别图像中物体类别并标注其位置区域的技术，是计

算机视觉领域近年来的研究热点，其中的两个子任务是

目标定位和图像分类。目前最为成熟的目标检测框架是

YOLO（You Only Look Once），其具有一贯的快速识

别的优点，在识别精度相同的情况下识别时间只有其他

框架的一半[14]。事实上其中的YOLOv3框架已经是当前

运用最为广泛的目标识别框架，被集成到百度云等云平

台。YOLO网络结构如图5所示。

针对频谱数据异常的检测，使用计算机视觉的方法

将卫星频谱图作为背景图，将异常作为目标进行目标检

测。在实现过程中，引入当下最为成熟的目标检测框架

YOLOv3。通过神经网络选取、数据集制作和网络训练3

个步骤训练出频谱异常检测的神经网络。数据集制作包

含数据采集、图像生成和图像标注3个部分。在图像数据

集的制作过程中，数据采集是指寻找符合要求的图片，

利用卫星频谱监测系统采集的天通一号频谱数据生成相

对应的频谱图像，这样的图片符合异常检测的应用场

景，这样的数据集训练出的模型自然能够在使用的场景

下发挥出好的效果。数据标注是指使用标注工具对频谱

图像数据加上标签，这样数据集和标签结合就变成了能

够被用于训练的训练集。在目标识别的应用场景下，数

据标注使用侦查标注，在一幅图片中使用坐标标注出目

标的位置；使用分类的标签标注出目标的类别。将标签

数据集输入YOLO模型训练可以生成对应的目标检测模

型，频谱图像输出模型可以输出有标注检测结果的频谱

图像。频谱图像异常检测结果如图6所示。

大带宽异常

频谱草底噪起伏

图6　频谱图像异常检测结果

1.4	 态势预测

尽管高低卫星间频谱共享可提升频谱资源利用率，

然而，频谱感知卫星和信关站间的传播时延较大，频

谱感知结果可能过时，低轨卫星可能会通过访问高轨

（Geosynchronous Earth Orbit, GEO）卫星正在使用的许

可频谱来执行无线传输，从而影响GEO卫星的正常数据

传输。

目前，基于深度学习的频谱预测由于能够推断频谱

占用的内在规律而受到越来越多的研究关注[15]。在此背
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第 3 期 ●   33    ●吕秋霖等：卫星频谱信号智能挖掘技术



景下，前期研究利用一种卷积神经网络和双向长短时记

忆（Convolutional Neural Network and Bidirectional Long 

Short Term Memory, CNN-BiLSTM）组合模型来实现频

谱态势预测[16]。模型网络结构如图7所示，主要包括3个

阶段，在第一阶段，将对历史频谱数据进行预处理，以

适合训练和测试；在第二阶段，可借助所设计的算法对

提出的频谱预测模型进行训练以获得最优参数；在第三

阶段，激活所提出的频谱预测模型，对未来频谱占用状

态和未来频谱占用水平进行预测。

使用基于自适应门限量化的频谱数据预处理方案

得到的频谱占用状态数据，通过对不同历史数据窗口长

度下的模型进行比较，选取合适的输入神经网络中历史

数据序列的长度，确保数据间的相关性，并减少数据冗

余，节约计算成本。通过网格搜索和交叉验证的方法评

估神经网络模型超参数。通过将实时频谱数据输入优化

完毕的神经网络模型实现实时频谱预测，提前获知未来

频谱占用状态，协助从用户调节发射参数，从而提高频

谱资源利用率。

如图8和图9所示，所设计的CNN-BiLSTM模型不仅

可实现对未来频谱占用状态进行预测，还可以对频谱占用

程度进行感知。相比于传统的预测方法，所设计的方法可

取得更好的预测性能。因此，基于预测的结果进行频谱共

享，可在一定程度上降低共享卫星间的同频干扰。

2	 频谱信号智能挖掘软件设计
实现卫星频谱信号智能识别和全面展示离不开电磁

图7　CNN-BiLSTM预测模型网络结构
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图9　占用程度的预测结果
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态势可视化技术的支持。电磁态势可视化技术是对当前电

磁环境进行分析及评估后，采用二维、三维或多维的可视

化方法将各种电磁信号的类型、属性和分布等情况的分析

结果用统计图表、频谱图、瀑布图、电磁地图等形式表现

出来。为实现频谱感知、参数认知、异常检测、态势预测

等结果的呈现，本文设计了一套呈现软件。整体架构是

B/S结构，由前端、服务、数据3部分组成。前端部分为功

能展现的方式，目前主要以Web网页作为各项功能的展示

界面，主界面包含各种服务按钮，每种按钮绑定对应的服

务请求，执行相关操作，读写数据库。服务部分包含各种

API和中间件，为用户提供各项功能。数据部分为各种表

单，用于存储采集的IQ数据、服务结果等。目前软件数据

使用数据采集设备采集于天通一号卫星并保存为IQ数据。

此外，实验所采用的平台是Intel(R) Core(TM)i5-10300H 

CPU@2.50GHz， GPU为GTX1650Ti，内存为16 GB，神经

网络建立在TensorFlow框架上。

其中，软件的主要功能如下。

参数识别：将时域IQ数据进行傅里叶变换至频域，

对频域信号波形进行中心频率、带宽和峰值功率等参数

的识别。

调制样式识别：将时域IQ数据转化为星座图，利用

深度学习技术对其进行识别。

异常检测：干扰信号类型之外的干扰将被识别为异

常，以大带宽异常信号、底噪起伏为主要表现形式。

频谱态势生成：针对给定的频段，学习该频段占用

规律，呈现频谱占用状态的态势。
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